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Sicherheit und Handhabung

Bei Nichtbeachtung dieser Sicherheitshinweise kann es zu Feuer, Stromschlag, Verletzungen
oder Schaden am Produkt oder anderen Eigentum kommen. Lesen Sie vor der Installation
oder Verwendung des Produkts alle Sicherheitshinweise.

Laden Sie die entsprechende technische Dokumentation unter https://
www.boschsecurity.com/de/de/ herunter (sofern verfiigbar) und beachten Sie sie, oder
lesen Sie die Dokumentation, die dem Produkt beiliegt. Heben Sie die Dokumentation fur
die Zukunft auf.

Installation

— Installieren Sie das Produkt nicht an einem Ort, wo es direkter Sonnenstrahlung,
Feuchtigkeit, Staub oder RuB ausgesetzt ist.

- Installieren Sie das Produkt nicht an einem Ort, wo es der Warme einer Elektroheizung
ausgesetzt ist.

—  Verlegen Sie das Stromversorgungskabel nicht in einem Durchgangsbereich.

— Installieren Sie das Produkt nicht in der Nahe von stark magnetischen Objekten.

— Installieren Sie das Produkt nicht an einem Ort mit elektromagnetischen Stérungen.

- Installieren Sie das Produkt an einem trockenen Ort.

— Lassen Sie bei der Installation mehrerer Gerate ausreichend Raum zwischen den
Geraten.

Hinweis!

Bei Storungen kontaktieren Sie bitte den Kundendienst von Bosch.

Versuchen Sie nicht, das Produkt selbst zu reparieren. Der kostenlose After-Sales-Service
wird dann nicht angeboten.

Elektro- und Elektronikaltgerite

Dieses Produkt und/oder diese Batterie diirfen nicht im Hausmdll entsorgt werden.
Entsorgen Sie dieses Gerat gemaB lokalen Gesetzen und Vorschriften, um
Wiederverwendung und/oder Recycling zu ermdglichen. Dies tragt zur
Ressourcenschonung und zum Schutz der Gesundheit und Umwelt bei.

Handhabung des Produkts

—  Lassen Sie das Produkt nicht fallen.

- Uben Sie keinen starken Druck auf das Produkt aus.

— Kontaminieren oder beschadigen Sie die Fingerabdrucklesereinheit nicht mit
Fremdstoffen.

- Verschiitten Sie keine Flissigkeiten auf das Produkt.

—  Betreiben Sie das Gerat nur mit der auf dem Etikett angegebenen Stromquelle. Wenn
Sie sich Uber die Art der Stromversorgung nicht sicher sind, wenden Sie sich an lhren
Handler.

Reinigung des Produkts
—  Wischen Sie das Produkt mit einem weichen und trockenen Tuch ab.
—  Wasser, Benzol oder Alkohol darf nicht eingesetzt werden.
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Hinweis!
Weitere Informationen zu diesem Produkt finden Sie in der Dokumentation, die dem
Produkt beiliegt, oder besuchen Sie uns unter http://www.boschsecurity.com/de/de.

Hinweis!

Verwendung der Wiegand Schnittstelle

Aus Griinden der Datensicherheit wird die Verwendung der Wiegand Schnittstelle nicht
empfohlen. Eine sichere, verschliisselte Datenverbindung wird nur durch Verwendung des
OSDP v2-Protokolls erreicht. Das OSDP-Protokoll wird iber die RS485-Verbindung
verwendet.

Hinweis!

Zur Gewahrleistung einer hohen Sicherheit beim Datenaustausch zwischen
Anmeldeinformationen und Lesern sollten nur codierte Ausweise wie MIFARE DESFire oder
iCLASS SE im Zutrittskontrollsystem verwendet werden.

Bosch Security Systems B.V. Installationshandbuch 2025-01 | vO2 |
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2 Einflihrung

2.1 Komponenten
—_———
Q% U 120 Q Resistor =l =
Diode
Heat shrink
— (e
BOSCH g
\ ), I I Fixing screw
\ / racket Bracket Fixing Screw (2 EA)
racke
ARD-FPBEW2 (Star Shaped)
® BoscH ® BoscH
® soscu AR EPBEW.4 Finsrrin e, Wil ARD FPBEWSH3 Fingerpint reader, Multictes

Quick Safety 0SS Manual
Installation Instructions
Guide
2.2 Namen und Funktionen der Teile
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1 LED
Zeigt den Betriebsstatus des Produkts anhand der Farbe der LED an.

2 HF-Ausweislesereinheit
Liest HF-Ausweise zum Betreten und Verlassen.

3 Fingerabdrucklesereinheit
Liest Fingerabdriicke darauf platzierter Finger zum Betreten und Verlassen.

4 Ricksetztaste
Weitere Informationen finden Sie in den Kapiteln 3.6 und 3.7.

5 Netzwerk-LED
Zeigt den Status der Netzwerkverbindung.

6 Kabel

- Wiegand Kabel

- Netzkabel

- RS485-Kabel

—  Ethernet-Anschluss
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2.3

Kabel und Systemstecker
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* Durchtrennen Sie die erforderlichen Drahte des Steckers.

Kabel

Kabelname

Wiegand Kabel

Ethernet-Kabel

Netzkabel
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RS485-Kabel
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Kabel Kabelname Farbe
1 WG Tamper NO Grau (weiBer Streifen)
2 WG Tamper COM Grin (weiBer Streifen)
3 WG Tamper NC Orange (weiB3er Streifen)
4 Nicht in Verwendung Blau

Braun
5 Nicht in Verwendung Rot
Grln
6 WG DO Grin
7 WG D1 Weil3
8 WG GND Schwarz
9 WG LED rot Braun
10 WG LED griin Violett
11 PWR +VDC Rot
12 Nicht in Verwendung Rosa
13 PWR GND Schwarz (weiBer Streifen)
14 485 TRXN (RxTx-) Gelb (schwarzer Streifen)
15 485 TRXP (RxTx+) Blau (weiBer Streifen)
16 485 PAG WeiB (schwarzer Streifen)
17 ENET TXP Weil3
18 ENET TXN Orange
19 ENET RXP Schwarz
20 ENET RXN Gelb
Bosch Security Systems B.V. Installationshandbuch 2025-01 | vO2 |
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2.4 Registrieren von Fingerabdriicken

Fiir eine moglichst groBe Erkennungsrate eines Fingerabdrucks miissen Sie den

Fingerabdruck ordnungsgemaB registrieren. Der Leser kann einen Fingerabdruck sogar dann

erkennen, wenn sich Winkel und Position des Fingerabdrucks bei Lesevorgdangen

unterscheiden. Wenn Sie den Fingerabdruck unter Beachtung der folgenden Anweisungen
registrieren, kann die Erkennungsrate verbessert werden.

Auswaihlen eines Fingers fiir die Registrierung

@O

— Da es moglich ist, dass der Fingerabdruck eines bestimmten Fingers nicht verwendet
werden kann, z. B. weil der Benutzer etwas mit der entsprechenden Hand tragt oder ein
Finger verletzt ist, konnen fiir jeden Benutzer bis zu 10 Fingerabdriicke registriert
werden.

—  Wird der Fingerabdruck eines Benutzers nicht gut erkannt, kann die Erkennungsrate
verbessert werden, indem derselbe Finger zweimal hintereinander registriert wird.

—  Wenn ein Finger einen Schnitt aufweist oder der Fingerabdruck verschwommen ist,
muss ein anderer Finger fir den Fingerabdruck ausgewahlt werden.

-  Es empfiehlt sich, beim Registrieren des Fingerabdrucks den Zeige- oder Mittelfinger zu
verwenden. Bereitet es dem Benutzer Schwierigkeiten, einen Finger korrekt auf die
Mitte der Fingerabdrucklesereinheit zu legen, kann dies die Erkennungsrate reduzieren.

Vorgehen beim Registrieren von Fingerabdriicken

1. Legen Sie den Finger, dessen Fingerabdruck registriert werden soll, auf die
Fingerabdrucklesereinheit und driicken Sie ihn leicht auf, um die Erkennung zu
verbessern.

2.  Warten Sie auf die Anweisungen des Management Systems, bis Sie den Finger ein
zweites Mal auf den Sensor legen. Scannen Sie den Fingerabdruck des registrierten
Fingers erneut.

Hinweise zum Registrieren eines Fingerabdrucks

Wenn ein Fingerabdruck erkannt wird, wird er mit dem urspriinglich registrierten

Fingerabdruck verglichen. Der zuerst registrierte Fingerabdruck ist also der wichtigste.

Beachten Sie beim Registrieren eines Fingerabdrucks die folgenden Hinweise:

1. Legen Sie den Finger moglichst flach auf die Einheit, damit eine moglichst groBRe Flache
des Fingerabdrucks in Kontakt mit dem Sensor kommt.

2. Platzieren Sie die Mitte des Fingerabdrucks mittig auf den Sensor.

3.  Wenn ein Finger einen Schnitt aufweist oder der Fingerabdruck verschwommen ist,
muss ein anderer Finger fiir den Fingerabdruck ausgewahlt werden.

2025-01 | v02 | Installationshandbuch Bosch Security Systems B.V.
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Scannen Sie den Fingerabdruck, ohne den Finger zu bewegen, und befolgen Sie die
Anweisungen auf dem Bildschirm.

Wenn Sie den Finger nicht flach auflegen und die Kontaktflache mit dem Sensor
verringert wird oder der Winkel des Fingers sich verandert, kann der Fingerabdruck
moglicherweise nicht registriert werden.

®
2

>)>§\>

Fehler bei der Erkennung von Fingerabdriicken

Der Leser kann einen Fingerabdruck unabhangig von der Jahreszeit oder dem Zustand des
Fingers erkennen. Die Erkennungsrate kann allerdings abhadngig von der duBeren Umgebung
oder Fingerabdruckeingabemethode schwanken.

Wenn der Fingerabdruck nicht problemlos gelesen werden kann, werden die folgenden
Vorgehensweisen empfohlen:

1.

Wenn der Finger mit Wasser oder SchweiB3 benetzt ist, trocknen Sie den Finger ab und
scannen Sie ihn erneut.

Wenn der Finger zu trocken ist, pusten Sie auf die Fingerspitze und scannen Sie den
Finger erneut.

Wenn der Finger einen Schnitt aufweist, scannen Sie einen anderen Finger.

Es kann passieren, dass der urspriinglich registrierte Fingerabdruck nicht
ordnungsgemal gescannt wurde. Registrieren Sie den Fingerabdruck erneut und
beachten Sie die Hinweise im Abschnitt ,,Hinweise zum Registrieren eines
Fingerabdrucks”.

Bosch Security Systems B.V.
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Installation

3.1 Befestigen von Halterung und Produkt

1.  Legen Sie mithilfe der mitgelieferten Bohrschablone eine geeignete
Installationsposition fiir die Halterung fest.

2. Befestigen Sie die Halterung mit den Befestigungsschrauben dort, wo das Gerat
installiert werden soll.

3. Installieren Sie das Gerat an der befestigten Halterung.

4. Montieren Sie das Gerat an der Halterung, indem Sie die sternformige
Befestigungsschraube anziehen.

— Verwenden Sie bei der Montage des Produkts mit der Halterung die mitgelieferte
Befestigungsschraube fir die Halterung (sternférmig) und nicht mit der
Befestigungsschraube fir das Produkt, um die Sicherheit zu erhohen.

©, I O/ —0 ©

® []
:>-| -~
—&0 (-
L] N— =

Befestigung des Gerdts an einer Betonwand

1. Bohren Sie Lécher in die Wand.

2. Setzen Sie die PVC-Dibel ein.

3. Befestigen Sie die Diibel mit Befestigungsschrauben.

4. Halten Sie einen Mindestabstand zu anderen Geraten ein, um Funkstérungen zu
vermeiden (siehe Tabelle unten).

SR )
D D
e 5 30 cm

S——— v

BOSCH BOSCH
— —
Ll_\_/ LI—\_/
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Wandstarke Abstand
1700 mm 270 mm
120 mm 250 mm
150 mm 170 mm

Bosch Security Systems B.V.
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3.2 Stromversorgungsanschluss
)
UPS 11 - PWR +VDC Red B
(Optional) 13 - PWR GND Black (White stripe) &
X
12v DC O
@ BOSCH
—
LI_\_J
Warnung!

Beim Anschluss an einen AMC2-4R4CF-Controller wird das 12-V-Netzteil verwendet.

Warnung!
SchlieBen Sie das Gerat nicht gleichzeitig an das DC-Netzteil (oder den Adapter) und an die
PoE-Stromversorgung an.

Hinweis!
Achten Sie darauf, die Netzteilkabel zu isolieren, wenn PoE fiir die Stromversorgung
verwendet wird.

2025-01 | v02 | Installationshandbuch Bosch Security Systems B.V.
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3.3

Netzwerkverbindung - TCP/IP
LAN-Verbindung (iiber einen Hub)

Sie kdnnen das Produkt mit einem allgemeinen CAT-5-Kabel (oder héher) an einen Hub

anschlieBen.
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LAN-Verbindung (direkt an einen PC)
Der ARD-FPBEW?2 hat eine automatische MDI/MDIX-Funktion, liber die er mit einem
normalen, geraden CAT-5-Kabel (oder héher, jedoch nicht mit einem Crosskabel) direkt an

einen PC angeschlossen werden kann.

il

BOSCH

)

)

w
vT

—

\—l_\_/

—_—

D

BOSCH

Bosch Security Systems B.V.

Installationshandbuch

2025-01 | v02 |



16 de | Installation ARD-FPBEW2-H3 Fingerprint Reader, Multiclass

34 Wiegand-Verbindung
1 - WG Tamper NO Gray (White stripe)
2 - WG Tamper COM Green (White stripe)
3 - WG Tamper NC Orange (White stripe)
6 - WG DO Green
/ﬁ 7 - WG D1 White
—_— 8 - WG GND Black
— 9 - WG LED Red Brown
10 - WG LED Green Purple
N

Control device

=

"
BOSCH
10
—
J

Hinweis!

Bei Verwendung der Wiegand Schnittstelle gibt es nur eine optische (LED) und keine

akustische Riickmeldung (Summer) vom Leser.

2025-01 | v02 | Installationshandbuch Bosch Security Systems B.V.
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3.5 RS-485-Verbindung
((ﬁ\ 14 - 485 TRXN (RxTx-) Yellow (Black stripe)
— 15 - 485 TRXP (RxTx+) Blue (White stripe)
16 - 485 GND White (Black stripe)
D

—

N —/

Control device

=

N———

BOSCH

3.6 Zuriicksetzen der Netzwerkeinstellungen
1. Schalten Sie die Stromversorgung ein.

2. Drucken Sie auf die Netzwerkriicksetztaste an der Rickseite des Gerats, bis das Gerat
automatisch neu gestartet wird.

3. Verbinden Sie das Gerat mit den Standardwerten.

-  TCP/IP-Adresse: DHCP-Adressvergabe (wenn die DHCP-Adressvergabe fehlschlagt, wird
169.254.x.x festgelegt.)

—  Server-Modus: deaktiviert

- RS-485: PC-Verbindung, 115200 bps

4. Andern Sie die TCP/IP-Adresse oder die RS-485-Daten.

5. Schalten Sie die Stromversorgung aus und spater wieder ein und Uberprifen Sie dann,
ob die Netzwerkeinstellungen korrekt sind.

3.7 Wiederherstellung der Werkseinstellungen

Hierdurch werden alle Daten und das Root-Zertifikat auf dem Gerat geloscht und die
Einstellungen zurlickgesetzt.

1. Schalten Sie die Stromversorgung ein.

2. Dricken Sie die Riicksetztaste dreimal schnell hintereinander.

3. Wenn die gelbe LED blinkt, driicken Sie die Riicksetztaste erneut.
HINWEIS

Wenn auf dem Gerat kein Root-Zertifikat vorhanden ist, kdnnen Sie die
Werkseinstellungen nicht wiederherstellen.

Bosch Security Systems B.V.
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4 Technische Daten
4.1 Produktspezifikationen
Audio
Audioausgang Mehrtonsignal (nur OSDP)
Kapazitat
Benutzer - 400.000 (1:1-Abgleich)
- 100.000 (1:N-Abgleich)
Vorlagen in DB 4.000.000 (10 Vorlagen pro Person; 1:1-
Abgleich)
Konnektivitat
Leserschnittstellen Wiegand; RS485
Host-Schnittstelle Ethernet
Elektrisch
Betriebsspannung (VDC) 12 VDC
Stromaufnahme (mA) 600 mA
Umgebungsbedingungen
Schutzart IP67
StoBfestigkeit IKO9
Betriebstemperatur (°C) -20°C - 50 °C
Betriebstemperatur (°F) -4 °F — 122 °F
Relative Feuchtigkeit bei Betrieb, nicht 0% — 80%
kondensierend (%)
Relative Luftfeuchtigkeit bei Lagerung 0% - 90%
Lagertemperatur (°C) -40 °C - 70 °C
Lagertemperatur (°F) -40 °F - 158 °F
Mechanisch
Material Polycarbonat
Abmessungen (H x B x T) (mm) 50 x 172 x 38,2 mm (oben)
50 x 172 x 43,5 mm (unten)
Gewicht (g) 251 g
2025-01 | v02 | Installationshandbuch Bosch Security Systems B.V.
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Bedienung

Ausweisart Biometrische Daten

Farbe Schwarz/Silber

LED-Signal Mehrfarbig

Leseformat MIFARE Classic (Bosch data record);
MIFARE DESFire EV1 (Bosch data record);
iCLASS; iCLASS SE; EM 4102; HID Prox;
Seos; HID Corporate-1000; MIFARE DESFire
EV2

Schutz Sabotage (Mikro-Switch)

Speicher

Speichervorlagen —  Vorlage auf Gerat*
—  Vorlage in sicherer AMS- oder BIS/ACE-

Datenbank
Systemanforderungen
Arbeitsspeicher (RAM) (MB) 256 MB

Prozessortyp

1,2 GHz Quad Core

* Weitere Informationen zu Vorlagen finden Sie in den Installationshandbiichern von BIS/

ACE und AMS.

Hinweis!

Die im Leser gespeicherten Daten kénnen auf Wunsch vom Bediener iber das Hostsystem

geldscht werden.

Bosch Security Systems B.V. Installationshandbuch
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4.2 Abmessungen
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FCC

Kompatibilitatsinformationen

Dieses Gerat entspricht Teil 15 der FCC-Regeln. Der Betrieb unterliegt den folgenden zwei
Bedingungen: (1) Dieses Gerét darf keine schadlichen Stérungen verursachen und (2) dieses
Gerat muss alle empfangenen Stérungen akzeptieren, einschlieBlich Stérungen, die zu
einem unerwiinschten Betrieb flihren konnten.

Anderungen oder Modifikationen, die nicht ausdriicklich von der fiir die Einhaltung der
Bestimmungen verantwortlichen Partei genehmigt wurden, kénnen zum Erléschen der
Benutzungserlaubnis fiir dieses Gerat fihren.

Hinweis: Dieses Gerat wurde getestet und entspricht den Beschrankungen fir ein digitales
Gerat der Klasse B entsprechend Teil 15 der FCC-Regeln. Diese Beschrankungen sollen
angemessenen Schutz gegen schadliche Storungen beim Betrieb in einem Wohngebiet
gewahrleisten. Dieses Gerat erzeugt und verwendet Funkwellen und kann diese ausstrahlen.
Bei unsachgemaler Installation und Verwendung kann es andere Funkkommunikation
storen. Mogliche Storungen in speziellen Installationen kdnnen jedoch nicht ausgeschlossen
werden. Sollte das Gerat die Funkkommunikation von Radios oder Fernsehgeraten stéren,
was durch Aus- und Einschalten des Gerats Gberpriift werden kann, sollte der Benutzer die
Stérungen anhand einer der folgenden Vorgehensweisen beheben:

— Richten Sie die Empfangsantenne neu aus bzw. stellen Sie sie um.

— Erhéhen Sie den Abstand zwischen Gerat und Empfanger.

— SchlieBen Sie die Einheit an eine Steckdose an, die nicht vom Empfanger verwendet wird.
— Bitten Sie Ihren Vertriebspartner oder einen erfahrenen AV-Techniker um Hilfe.

Dieses Gerat und seine Antenne diirfen nicht zusammen mit einer anderen Antenne oder
einem anderen Sender angeschlossen oder betrieben werden.

Zwischen der Antenne und der Position fiir dieses Gerat muss ein Mindestabstand von
20 cm eingehalten werden, um den HF-Expositionsanforderungen zu gentigen.

Bosch Security Systems B.V. Installationshandbuch 2025-01 | vO2 |
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