Bulletkamera 
8MP Tag/Nacht-IP-Kamera für den Außenbereich
Feststehende IP Bullet-Kamera für die professionelle 24/7 Videoüberwachung im Außenbereich mit integrierter Infrarotbeleuchtung bis 120m. 
Die integrierte 850nm Infrarotbeleuchtung kann gegen volldiskrete 940nm Infrarotbeleuchtung oder Weißlicht ausgetauscht werden.

Die Montage erfolgt mittels einem installationsfreundlichen 3-Schritt-System zur Minimierung von Montageaufwänden.

Die Fokussierung und Konfiguration erfolgen komplett ferngesteuert.
Die integrierte elektronische Bildstabilisierung sorgt für ruhige und scharfe Bilder für die Livebetrachtung und Aufzeichnung.

Zur Vermeidung von Reflektionen ist die innenliegende Seite des Sonnendachs schwarz eingefärbt. Weiterhin ist das Sonnendach für den Korridormodus individuell auf zwei weitere Seiten anschraubbar.
Die Einrichtung unterstützt hierbei auch eine Direktverbindung mittels WiFi Dongle welcher über USB-C an der Kamera angeschlossen werden kann.

Am Ausgang angeschlossene Komponenten werden mit einer 12V Hilfsspannung versorgt.

Die Anbindung mittels Lichtwellenleiter ist über kompatible und herstellereigene Anschlussboxen mit integrierter Stromversorgung gewährleistet.
Zum Schutz der Aufzeichnung verfügt die Kamera über eine Dual-Recording Funktion, mit welcher dual auf zwei SD Karten mit bis zu 2TB und/oder iSCSI Systemen mit beliebiger Speichergröße aufgezeichnet werden kann. 
Für kurzzeitige Netzwerkausfälle werden Videodaten im internen RAM zwischengespeichert und bei wieder hergestellter Verbindung automatisch dem Speichersystem zugewiesen.

Die Kamera unterstützt eine redundante Stromversorgung, wobei bei Ausfall der PoE-Stromversorgung ohne Unterbrechung des Kamerabetriebs auf eine externe Stromversorgung umgeschaltet wird.

Der Dynamikbereich von mindestens 120 dB sorgt für klare Bilder in extrem kontrastreichen Umgebungen. Der Wide Dynamic Range Betrieb muss auch in Anwendungen mit schnell bewegten Objekten ohne Unschärfe und Geisterbilder anwendbar sein. Hierzu steht neben WDR die HDR Funktion mit Dark Boost Technologie zur Verfügung.

Die Kamera verfügt über eine dynamische Bandbreitenbegrenzung (intelligentes Streamen), um Bandbreiten und Speicherbedarf individuell konfigurieren zu können.
Die Netzwerkanbindung muss auch ohne RJ45 Stecker durch direktes Auflegen der Netzwerkkabel auf eine LSA+ Anschlussleiste erfolgen können. 
Zur Vermeidung von Spiegelungen und Reflektionen muss ein Polarisationfilter innerhalb des Gehäuses eingebaut werden können.
Die integrierte KI Analyse ist in der Lage wahlweise 2D objektklassenorientierte und 3D bewegungsorientierte Videobildanalysen in Echtzeit durchzuführen. Hierbei sind 16 Alarmregeln gleichzeitig verarbeitbar.
Objektklassen wie Personen und Fahrzeuge wie z.B. PKW, LKW, BUS, Motorrad und Fahrräder werden unterschieden, um diese mittels individuellen Alarmregeln verarbeiten zu können. 

Auch kriechende, rollende und getarnte Personen können durch die 3D Analyse zuverlässig detektiert werden. Dies ist auch der Fall, wenn sich Personen auf die Kamera zu oder weg bewegen.
Die Kameraplattform erlaubt es jederzeit Spezialanalysen wie Verkehrsanalysen, Kennzeichen-, Marke-, Modell- und Gefahrenstoffkennzeichenerkennung, Detektion der persönlichen Schutzausrüstung (PSA) sowie erweiterte Personenattribute wie Geschlecht, Kleidung und Accessoires aufspielen zu können.

Durch die integrierte Autokalibrierung sammelt die Kamera eigenständig Bewegungsdaten, misst sich automatisch ein und verbessert Ihre Kalibrierung über den Lebenszyklus 

Weiterhin ist die Kamera in der Lage statisch Bereiche zu verpixeln und parallel dynamisch Anonymisierungen von Personen, Gesichtern und Fahrzeugen zu gewährleisten, unabhängig ob sich diese Objekte bewegen oder statisch sind.

Die Generierung von META Daten muss jederzeit möglich sein, auch wenn mittels der enthaltenen Verpixelung Bereiche oder Objekte dynamisch verpixelt werden (DSGVO / GDPR konform).
Zur Einhaltung von Anforderungen oder Minimierung von Systemberechnungen (Stromeinsparung) kann die Generierung von META Daten gänzlich oder in individuell anpassbaren Bereichen deaktiviert werden.

Die integrierten Videoanalysen werden herstellerseitig kontinuierlich verbessert und durch Bereitstellung kostenfreier Firmwareupdates eingespielt.

Mittels integrierter Maschine Learning Funktion können individuelle Objekte der Kamera antrainiert werden, um somit eine neue individuelle Objektklasse zu generieren auf welche die regulären Analyseregeln angewendet werden können.


Durch den Anschluss eines Mikrofons können Audioanalysen genutzt werden.


Zur Wahrung des Datenschutzes kann die Audioanalyse genutzt werden, ohne dass

ein Audiosignal die Kamera verlässt.
Analyseevents werden parallel zum Videostream (nativ und ONVIF) auch mittels MQTT Protokoll bereitgestellt um die Kompatibilität zu übergeordneten Systemen zu gewährleisten.

Die Kamera verfügt über spezielle Szenen-Modis zur automatischen Anpassung an die jeweilige Beleuchtungs- und zu erwartende Geschwindigkeitssituation.

(Natrium Beleuchtung, Gegenlicht, Kennzeichenerkennung, Schnelle Objekte, Retail)
Zum Schutz vor Korrosion verfügt die Kamera über eine zweilagige Pulverbeschichtung.

Zur Vermeidung von Kondenswasser reguliert automatisch ein feuchigkeits-entziehendem Membran.
Zur Bescheinigung der IT Security verfügt die Kamera über Cybersicherheitszertifikate nach UL 2900-2-3 und IEC 62443-4-1. 
Die Integrierte Firewall schützt vor mehrfachen unautorisierten Anmeldeversuchen.
Zur zentralen Einspielung von Zertifikaten wird das SCEP Protokoll unterstützt.
Durch die enthaltene Softwareversiegelung werden jegliche Konfigurationsänderungen z.B. durch Innentäter umgehend via E-Mail, SNMP oder Alarm gemeldet.

Alle schützenswerten Daten wie Passwörter, Zertifikate etc. werden im Trusted Plattform Modul (TPM) mit 4096bit verschlüsselt.
Durch die Integration der Kamera in eine cloudbasierte Plattform werden automatisch Systemereignisse wie Störung in der Aufzeichnung, Verbindungsabbruch oder veralteter Firmware gemeldet. Automatische Firmwareupdates sind mittels One-Click Verfahren möglich.

Die Kamera entspricht NDAA und TAA.

Sensor:
1/1,8-Zoll CMOS (3840 x 2160)

Videostandards:
H.264, H.265, M-JPEG

Datenrate:
konfigurier- und limitierbar mittels Intelligent Streaming
Videoauflösung
maximal 8MP (3840 x 2160)

Bildwiederholrate
30 Bilder/s

Streams:
4 x H.264/265, MJPEG

GOP-Struktur
IP, IBP, IBBP
Gesamtverzögerung (IP)
<120 ms (30 fps)
Netzwerkprotokolle:
IPv4; IPv6; UDP; TCP; HTTP; HTTPS; RTP/SRTP/RTCP; RTSP/RTSPS; IGMP V2/V3; ICMPv6; FTP/Secure FTP; ARP; DHCP; APIPA (Auto-IP, link local address); NTP (SNTP); SNMP (V1, MIBII); SNMP (V3, MIBII); 802.1x, EAP/TLS; DNS; DNSv6; SMTP; iSCSI; DiffServ (QoS); LLDP; SOAP; CHAP; Digest authentication, SCEP, MQTT
Datensicherheit


Co-Prozessor (TPM):
RSA 4096 bit; AES/CBC 256 bit
PKI: 
X.509 certificates

Encryption:
Vollständige End-to-End-Verschlüsselung mit 


unterstütztem VMS

Verschlüsselung: 
TLS 1.2; TLS 1.3; AES 256; AES 128
Lokaler Speicher: 
XTS-AES

Videoauthentisierung:
MD5; SHA-1; SHA-256; Checksum
Datensicherheit:
ULCAP nach UL 2900-2-3


IEC 62443-4-1
Software-Upgrade
Nur doppelt signierte Firmwarefiles, Secure Boot
Konfiguration
über Webbrowser, integrierter Webserver, Project Assistant (iOS, Android, Windows), Configuration Manager
Cloud
Remote Konfiguration und Nutzdatenzugriff über Cloud 
Interne Aufzeichnung:
Zwei SDXC / SDHC / SD Kartensteckplätze


Empfindlichkeit:
0,0899 lx (Farbmodus)


0,0095 lx (Nachtmodus)
Dynamik:
120 dB
Elektronischer Shutter:
1/30 bis 1/15.000s
Weissabgleich:
ATW 2.000 bis 10.000K

Gegenlichtkompenation:
ON/OFF
Privatzonenmaskierung:
acht statische Bereiche, dynamische Verpixelung von Gesichtern, Personen, Fahrzeugen, sonstigen Objekten trotz Beibehaltung der META Daten
Ethernet:
10/100 Base-T
Integrierte Videoanalyse:
Objektorientiert, Bewegungsorientiert, Anlernbar 
Integrierte Analyseregeln:Objekt in Feld, Eindringen / Verlassen von Feld,
Linienquerung, Zähler, Belegung, Herumlungern, Routenverfolgung, Unbewegtes oder beseitigtes Objekt, Zustandsänderung, Ähnlichkeitssuche und Manipulation.

Optionale Videoanalyse:
IVA Pro Traffic, LPR, Fahrzeugmarke- und Modell, Personenattribute, Schutzausrüstung, Gefahrenguttafeln, Waffenerkennung

Audio:
line-in und line-out
Alarmeingänge:
2 x 5- 40 VDC 

Alarmausgang:
1x maximum: 30 VAC / +40 VDC, 0.5 A, 10 VA
Objektiv
12 - 38 mm P-Iris, IR, F2,05 – 2,25
Horizontales Blickfeld:
12,10° - 35,8°



Beleuchtung:
Infrarot 850nm (940nm und Weißlicht optional)



IR Distanz 120m 

Objektivsteuerung:
motorischer Zoom und Fokus
Stromversorgung:
PoE IEEE 802.3af / 802.3at Type 1, Class 3 (7,1W-13W)
24 VAC ±10% 

12-26 VDC ±10%

Kompatibilität:
ONVIF Profile S/G/T/M
Gehäuse:
Aluminium

Abmessungen:
148 mm x 115 mm
Gewicht:
2,95kg

Schutzart:
IP66; IP67
Schlagschutz;
IK10

Betriebstemperatur:
-50 bis +60°C
Korrosionsschutz:
ISO 14993
Garantie:
5 Jahre
angebotenes Fabrikat: 
BOSCH



angebotener Typ: 
NBE-7704-ALT

__________
__________

gleichwertig oder besser:

Fabrikat:__________________

Typ:______________________
