360°/180° Panorama Dome Kamera 
6MP Tag/Nacht-IP-Kamera für den Außenbereich
Feststehende IP Panorama Dome-Kamera für die professionelle 24/7 Videoüberwachung im Außenbereich mit integrierter Infrarotbeleuchtung bis 20m. 
Die Montage erfolgt mittels einem installationsfreundlichen 3-Schritt-System zur Minimierung von Montageaufwänden.
Die Konfiguration erfolgt komplett ferngesteuert.
Die Anbindung mittels Lichtwellenleiter ist über kompatible und herstellereigene Anschlussboxen mit integrierter Stromversorgung gewährleistet.
Das Objektiv erfasst ein rundes Bild. Die entzerrende Software wandelt dieses runde Bild in mehrere verschiedene verzerrungsfreie rechteckige Ansichten um. Um die Systemintegration zu erleichtern, muss man zwischen der Entzerrung in der Kamera und der Entzerrung im Bedienclient wählen können.
Das kamerainterne Entzerren muss drei separate Videokanäle gleichzeitig mit zur Verfügung stellen:

· Ganzes Kreisbild (Video 1-Kanal)

· Entzerrter Ansichtsmodus (Video 2-Kanal)

· E-PTZ (Video 3-Kanal)

Für den Video 2-Kanal können müssen verschiedene Ansichtsmodi gewählt werden können.
Zum Schutz der Aufzeichnung verfügt die Kamera über eine Recording Funktion, mit welcher auf SD Karten mit bis zu 2TB und/oder iSCSI Systemen mit beliebiger Speichergröße aufgezeichnet werden kann. 
Für kurzzeitige Netzwerkausfälle werden Videodaten im internen RAM zwischengespeichert und bei wieder hergestellter Verbindung automatisch dem Speichersystem zugewiesen.

Der Dynamikbereich von mindestens 120 dB sorgt für klare Bilder in extrem kontrastreichen Umgebungen. Der Wide Dynamic Range Betrieb muss auch in Anwendungen mit schnell bewegten Objekten ohne Unschärfe und Geisterbilder anwendbar sein. 

Die Kamera verfügt über eine dynamische Bandbreitenbegrenzung (intelligentes Streamen), um Bandbreiten und Speicherbedarf individuell konfigurieren zu können.
Die KI Analyse ist in der Lage wahlweise 2D objektklassenorientierte und 3D bewegungsorientierte Videobildanalysen in Echtzeit durchzuführen. Hierbei sind 16 Alarmregeln gleichzeitig verarbeitbar.
Objektklassen wie Personen und Fahrzeuge werden unterschieden, um diese mittels individuellen Alarmregeln verarbeiten zu können. 

Auch kriechende, rollende und getarnte Personen können durch die 3D Analyse zuverlässig detektiert werden.
Die Kameraplattform erlaubt es jederzeit Spezialanalysen wie akustische Schusserkennung mit Richtungsindikation aufspielen zu können.
Weiterhin ist die Kamera in der Lage statisch Bereiche zu verpixeln und parallel dynamisch Anonymisierungen von Personen, Gesichtern und Fahrzeugen zu gewährleisten, unabhängig ob sich diese Objekte bewegen oder statisch sind.

Die Generierung von META Daten muss jederzeit möglich sein, auch wenn mittels der enthaltenen Verpixelung Bereiche oder Objekte dynamisch verpixelt werden (DSGVO / GDPR konform).
Zur Einhaltung von Anforderungen oder Minimierung von Systemberechnungen (Stromeinsparung) kann die Generierung von META Daten gänzlich oder in individuell anpassbaren Bereichen deaktiviert werden.

Die integrierten Videoanalysen werden herstellerseitig kontinuierlich verbessert und durch Bereitstellung kostenfreier Firmwareupdates eingespielt.

Mittels optionaler Maschine Learning Funktion können individuelle Objekte der Kamera antrainiert werden, um somit eine neue individuelle Objektklasse zu generieren auf welche die regulären Analyseregeln angewendet werden können.
Durch das integriertes Mikrofon-Array mit drei digitalen Mikrofonen können bei der optionalen Nutzung Intelligent Audio Analytics die Richtung des Audio Alarms angegeben werden.
Zur Wahrung des Datenschutzes kann die Audioanalyse genutzt werden, ohne dass
ein Audiosignal die Kamera verlässt.
Analyseevents werden parallel zum Videostream (nativ und ONVIF) auch mittels MQTT Protokoll bereitgestellt um die Kompatibilität zu übergeordneten Systemen zu gewährleisten.

Die Kamera verfügt über spezielle Szenen-Modis zur automatischen Anpassung an die jeweilige Beleuchtungs- und zu erwartende Geschwindigkeitssituation.

(Natrium Beleuchtung, Gegenlicht, Kennzeichenerkennung, Schnelle Objekte, Retail)
Zur Bescheinigung der IT Security verfügt die Kamera über Cybersicherheitszertifikate nach UL 2900-2-3 und IEC 62443-4-1. 
Die Integrierte Firewall schützt vor mehrfachen unautorisierten Anmeldeversuchen.
Zur zentralen Einspielung von Zertifikaten wird das SCEP Protokoll unterstützt.
Durch die enthaltene Softwareversiegelung werden jegliche Konfigurationsänderungen z.B. durch Innentäter umgehend via E-Mail, SNMP oder Alarm gemeldet.

Alle schützenswerten Daten wie Passwörter, Zertifikate etc. werden im Trusted Plattform Modul (TPM) mit 4096bit verschlüsselt.
Durch die Integration der Kamera in eine cloudbasierte Plattform werden automatisch Systemereignisse wie Störung in der Aufzeichnung, Verbindungsabbruch oder veralteter Firmware gemeldet. Automatische Firmwareupdates sind mittels One-Click Verfahren möglich.

Die Kamera entspricht NDAA.
Sensor:
1/1,8-Zoll CMOS 6MP (2450 x 2450)

Videostandards:
H.264, H.265, M-JPEG

Datenrate:
konfigurier- und limitierbar mittels Intelligent Streaming
Videoauflösung
maximal 4,5MP (2112 x 2112)

Bildwiederholrate
maximal 30 Bilder/s

Streams:
4 x H.264/265, MJPEG

GOP-Struktur
IP, IBP, IBBP
Gesamtverzögerung (IP)
Min. 120 ms, max. 340 ms (30 fps)

Netzwerkprotokolle:
IPv4; IPv6; UDP; TCP; HTTP; HTTPS; RTP/SRTP/RTCP; RTSP/RTSPS; IGMP V2/V3; ICMPv6; FTP/Secure FTP; ARP; DHCP; APIPA (Auto-IP, link local address); NTP (SNTP); SNMP (V1, MIBII); SNMP (V3, MIBII); 802.1x, EAP/TLS; DNS; DNSv6; SMTP; iSCSI; DiffServ (QoS); LLDP; SOAP; CHAP; Digest authentication, SCEP, MQTT
Datensicherheit


Co-Prozessor (TPM):
RSA 4096 bit; AES/CBC 256 bit
PKI: 
X.509 certificates

Encryption:
Vollständige End-to-End-Verschlüsselung mit 


unterstütztem VMS

Verschlüsselung: 
TLS 1.2; TLS 1.3; AES 256; AES 128
Lokaler Speicher: 
XTS-AES

Videoauthentisierung:
MD5; SHA-1; SHA-256; Checksum
Datensicherheit:
ULCAP nach UL 2900-2-3


IEC 62443-4-1
Software-Upgrade
Nur doppelt signierte Firmwarefiles, Secure Boot
Konfiguration
über Webbrowser, integrierter Webserver, Project Assistant (iOS, Android, Windows), Configuration Manager
Cloud
Remote Konfiguration und Nutzdatenzugriff über Cloud 
Interne Aufzeichnung:
SDXC / SDHC / SD Kartensteckplatz bis zu 2TB

Empfindlichkeit:
0,0990 lx (Farbmodus)


0,0080 lx (Nachtmodus)
Dynamik:
120 dB
Elektronischer Shutter:
1/1,875 bis 1/150.000s
Weissabgleich:
ATW 2.500 bis 10.000K

Gegenlichtkompenation:
ON/OFF
Privatzonenmaskierung:
acht statische Bereiche, dynamische Verpixelung von Gesichtern, Personen, Fahrzeugen, sonstigen Objekten trotz Beibehaltung der META Daten
Ethernet:
10/100/1000BASE-T
Integrierte Videoanalyse:
Objektorientiert 
Integrierte Analyseregeln:Objekt in Feld, Eindringen / Verlassen von Feld,
Linienquerung, Zähler, Belegung, Herumlungern, Routenverfolgung, Unbewegtes oder beseitigtes Objekt, Zustandsänderung, Ähnlichkeitssuche und Manipulation.

Optionale Audioanalyse:
IAA Audiobasierte Schussdetektion
Audio:
Integriertes Array mit 3 digitalen MEMS-Audiosensoren Mikrofon, line-in und line-out
Alarmeingänge:
1 x 5 VDC 

Alarmausgang:
1x maximum: 30 VDC, 0,5A
HDMI
Micro-HDMI-Anschluss, muss verzerrte als auch entzerrte Bilder anzuzeigen können

Objektiv
1,155 mm Fixfokus-Objektiv, IR, F2.0, manuell um 355° drehbar 
Horizontales Blickfeld:
182° x 182°



Beleuchtung:
Infrarot 850nm 



IR Distanz 20m 

Stromversorgung:
PoE IEEE 802.3af / 802.3at Type 1, Class 3 (5,6W – 11,4W)

24 VAC ±10% 

12 VDC ±10%

Kompatibilität:
ONVIF Profile S/G/T/M
Gehäuse:
Aluminium

Abmessungen:
148 mm x 70 mm
Gewicht:
0,82kg

Schutzart:
IP66
Schlagschutz;
IK10

Betriebstemperatur:
-40 bis +55°C
Garantie:
5 Jahre
angebotenes Fabrikat: 
BOSCH



angebotener Typ: 
NDS-5703-F360LE

__________
__________

gleichwertig oder besser:

Fabrikat:__________________

Typ:______________________
